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Рисунок 1 –  Порівняння середнього часу виконання завдань у Apache Spark та Apache Hadoop за  

налаштуваннями за замовчуванням і запропонованими  змінами налаштувань конфігураційних 

файлів 
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ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ АНАЛІЗУ ВИКОНУВАНИХ ФАЙЛІВ НА 

ПРЕДМЕТ ПОДІБНОСТІ ІЗ ВИКОРИСТАННЯМ НЕЙРОННОЇ МЕРЕЖІ ―NEUROVER‖ 

МАКАРОВА Л.М., КАМІНСЬКИЙ С.С., БРИЗГАЛОВ М.В. 

(lidiia.makarova@nuos.edu.ua, marvis.kaminskyi@gmail.com, 2001bruzga2001@gmail.com) 
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Дана робота присвячена розробці програмного забезпечення для аналізу виконуваних файлів 

на предмет подібності із використанням нейронної мережі ―NeuroVer‖. Програмне забезпечення 

дозволить перевіряти виконувані файли на предмет відхилення від їх очікуваної поведінки. 
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Наявність внесених змін у програмний код виконуваних файлів становить серйозний ризик 

для безпеки програмних систем. Основною складністю є розробка методу визначення схожих або 

відмінних логік у виконуваних файлах, що представляє собою складний та динамічний процес. 

Кожен виконуваний файл має свій набір інструкцій, які потрібно дизасемблювати та 

проаналізувати за кількістю і типами інструкцій, що дозволить зробити висновок про певну 

поведінку програми [1]. Для вирішення цієї задачі можна використовувати нейронні мережі як 

універсальні формули з адаптивними коефіцієнтами, які можуть бути налаштовані для виконання 

завдань у невизначених та хаотичних умовах. Важливо правильно підібрати архітектуру мережі, 

включаючи кількість шарів, нейронів у кожному шарі, типи активаційних функцій та інше, 

оскільки невірний вибір може призвести до поганої ефективності мережі. В рамках цього 

дослідження були використані методи теорії ймовірностей, об'єктно-орієнтоване програмування та 

аналіз з використанням нейронних мереж. Для успішного навчання необхідно мати великий обсяг 

даних та правильно налаштувати параметри навчання, такі як швидкість навчання та метод 

оптимізації. 

За основу була взята базова нейронна мережа із декількома шарами  для аналізу ентропії 

команд ассемблера [2]. Вхідний шар приймає значення ентропії, кожен нейрон цього шару 

відповідає за одну вхідну ознаку (в даному випадку - ентропію конкретної інструкції). Прихований 

шар нейронної мережі обробляє вхідні дані, використовуючи вагові коефіцієнти для кожного 

нейрона. Результати обчислень проходять через нелінійну функцію активації перед подачею на 

вихід. Налаштування кількості прихованих шарів дозволяє оптимізувати роботу мережі та досягти 

більшої ефективності. Вихідний шар генерує результат аналізу - чи відрізняється файл від 

попередньої версії або схожий до неї. Кожен нейрон в цьому шарі відповідає за один з можливих 

результатів (див. рис. 1) [3]. 

 

 
Рисунок 1 – Базова модель нейронної мережі, використана в роботі 

 

Ентропія може бути використана для оцінювання функціональності та поведінкових 

характеристик програмного забезпечення. Аналізуючи ентропію вихідного коду, який може бути 

розбитий на менші частини (наприклад, функції, рядки, команди, змінні), можна зрозуміти 

складність і структуру програми. Це дозволяє визначити рівень взаємодії між різними частинами 

програми та їхню динаміку. Для цього аналізу може використовуватися формула ентропії з теорії 

інформації [4]: 

)(log)( 2 ii ppiH  , 

де: i – ймовірні варіанти, 

pi – можливість появи i-го варіанту. 

Висновки. Була реалізована проста модель із трьома скритими шарами для тестування 

розробленого програмного забезпечення з використанням нейронної мережі. Перші тести 
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показали, що ця концепція може мати перспективу у майбутньому, проте наразі мережі для 

правильної роботи потрібна більша база даних для обробки отриманих результатів та формування 

відповідей. При малій базі даних висновки схожі на хаотичні вгадування, проте при роботі зі 

специфічними типами файлів мережа починає відрізняти схожі файли від відмінних в поведінці. 

Враховуючи це, можна стверджувати, що нейронна мережа показує потенціал у вирішенні 

завдань, пов'язаних з аналізом виконуваних файлів, із подальшим розвитком та навчанням на 

більшої кількості даних. 
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Здійснено спеціалізацію веб-платформ для спрощення та оптимізації процесів підготовки, 

рецензування, візуалізації прогресу і публікації результатів наукових досліджень. Розглянуто 

особливості та функціонал різних класів платформ з виокремленням механізмів управління 

метаданими, підтримки форматів поданих матеріалів, комунікативних засобів сучасної 

академічної спільноти. 

 

Постановка проблеми та актуальність. Хмарне програмне забезпечення для управління 

видавничо-редакційними процесами при підготовці наукових видань на сьогодні допомагає значно 

полегшити та прискорити процес оприлюднення результатів досліджень, забезпечуючи високий 

рівень організації та контролю за всіма етапами. Надаючи функціонал супроводу академічного 

тексту, починаючи від подання рукопису і закінчуючи його публікацією, такі сервіси є важливим 

комунікативним засобом для сучасної наукової спільноти. 

Мета та завдання дослідження. Веб-платформи супроводу наукового контенту дозволяють 

авторам ефективно подавати свої рукописи, редакторам керувати редакційним процесом, а 

рецензентам проводити якісний аналіз наукових робіт. Для цільової аудиторії читачів такий 

віртуальний інформаційний простір покликаний надавати доступну наукову інформацію у 

вільному доступі, що сприяє розвитку науки, підвищенню якості та зростанню її впливу. Тому 

метою і завданням доповіді є виділення наявних класів публікаційних веб-платформ відповідно до 

їх цільового призначення і функціональних можливостей для подальшого впорядкування 

ключових характеристик та особливостей при вирішенні конкретних завдань наукових 

співробітників та дослідників. 

Виклад суті дослідження. Веб-платформи для супроводу та оприлюднення матеріалів 

конференцій (рисунок) є найпоширенішими та популярними серед студентів і молодих вчених. 

Сервіси для організації конференцій [1] пропонують функціонал ефективного та зручного 

http://um.co.ua/8/8-16/8-168268.html
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молодих вчених, аспірантів та студентів 
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Одеський національний технологічний університет  

 

https://www.ontu.edu.ua/ 

 

Одеса 

 

18-19 квітня 2024 р 

 

 

 

Збірник включає доповіді учасників конференції. Тези доповідей 

публікуються у вигляді, в якому вони були подані авторами. 

Відповідальність за зміст і форму подачі матеріалу несуть автори 

статей.  
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